浙江中医药大学网络安全服务方案
浙江中医药大学自2010年启动了“数字化校园（一期）项目”建设，制定发布了学校数据标准规范，建成了统一身份认证、统一信息门户、统一数据中心三大基础平台，实现了信息系统统一身份认证、VPN、无线认证的无缝对接；学校的信息系统主要有门户网站系统和综合管理信息系统组成，综合管理信息系统由学生信息管理系统、协同办公系统，教职工信息管理系统、教务信息管理系统、研究生管理系统、科研管理系统等业务信息系统组成。为了确保学校门户网站系统和各类业务信息系统的安全运行，提高网络安全管理能力，及早发现和处理网络安全隐患，杜绝网络安全事故，需请专业网络安全公司提供网络监控、处理和应急服务，针对由学校服务器提供的网站和系统，安全服务方案如下。
1. 远程网络检测服务


	类型
	内容说明

	漏洞扫描、监控
	被扫描/监控目标网站的数量≥200

扫描/监控的周期每3个月一次

	网页篡改监测
	远程网页篡改监测服务基础模块，7*24小时远程值守，每15分钟监测一次，30分钟内验证确认疑似网页篡改事件并通告用户，响应用户反馈，定期提供监测报告

	网页敏感内容监测
	远程网页敏感内容监测服务基础模块,7*24小时远程值守,每15分钟监测一次，30分钟内验证确认疑似网页敏感内容事件并通告用户,响应用户反馈,定期提供监测报告

	网站域名解析监测服务
	远程网站域名解析监测服务基础模块,7*24小时远程值守,每15分钟监测一次，30分钟内验证确认疑似网站域名解析事件并通告用户,响应用户反馈,定期提供监测报告

	网站平稳度监测
	远程网站平稳度监测服务基础模块，7*24小时远程值守，每15分钟监测一次，30分钟内验证确认疑似网站平稳度事件并通告用户，响应用户反馈，定期提供监测报告


并针对网络漏洞风险，提供以下服务：
（1）完整遍历，深入扫描目标站点安全隐患。
（2）支持扫描网站系统漏洞，监测网站挂马、网站仿冒等危害。
（3）支持扫描 WASC 25 种 Web应用漏洞。
（4）全面覆盖 OWASP Top 10 Web应用风险。
（5）用户可灵活选择扫描频率和扫描时间。
（6）邮件发送漏洞扫描结果报告。
2、网络安全事故应急救援（应急服务）
	类型
	说明

	应急救援服务
	应急服务中心提供一年365天7*24小时多种方式（现场支持、远程支持、电话支持等）的安全时间应急服务

	服务方式
	根据用户要求及具体情况选择上门或者远程


要求急服务中心为客户提供一年365天7*24小时多种方式（现场支持、远程支持、电话支持等）的安全时间应急服务。一旦客服信息系统因非法攻击或病毒入侵等原因而遭到破坏、更改或泄漏，造成系统不能正常运行，或已经发现的有可能造成安全事件的隐患，如非授权访问、信息泄密、系统性能严重下降、蠕虫或大面积爆发病毒等，要求资深工程师将第一时间到达客户指定现场协助解决问题，防止安全事故进一步扩大，并协助用户进行事后处理。
2.3 远程安全通告服务
	类型
	类型说明

	频率
	每月一次

	站点
	学校网站

	详情
	远程网页敏感内容监测，7*24小时远程值守，验证确认疑似网页敏感内容事件并通告用户,响应用户反馈,定期提供监测报告

	服务方式
	远程


及时了解漏洞与威胁动态，提前应对监管机构问责。
（1）持续监测乌云平台（WooYun）上的漏洞信息，每30分钟检测一次。
（2）专家一小时之内验证确认是否与用户有关，如果有关， 通过电话\短信\邮件通知用户。
（3）专家两个工作日内分析验证漏洞准确性，将分析结果报告， 通过邮件发送给用户。
（4）每月邮件发送监测结果统计分析报告，每季邮件发送网站安全趋势报告。
该项目服务周期1年，预算经费≤30000元/年。
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